LECOMLY, R
ST

SR R OFICIUL NATIONA
- 1 B
aletid:\ ¢

£ A} | = s " ALREGISTRULUI COME 1"TU' Ul
NG gar YR '?’( }?/

i B |p',|.r, .

POC -

wirumente Structurate

Digitally S|gned by
Vladu

Date: 2023.06.24 18:23 96

UNIUNEA EURCPEANA

AUTORITATEA CONTRACTANTA

Caiet de sarcini
pentru

Servicii de audit tehnic
CPV 72810000-1 Servicii de audit informatic

/:/"f



1

2

Continut

Abrevieri si denumiri

Date
11
1.2
1.3

ODIECHVUL BCRIZITII ...ttt ettt s s sen e en e s nennene

2.1
22
23
24
25

Sarcinile ofertantului

3.1
3.2
3.3
34
35
36

RISCUNT-dENTCAIE: wsvon cvmsmmimam e s b e T VLT S A S e SR O S

Evaluarea performantei Contractantului

JONBTAIR ...vteittcet ettt bttt et n s e s enans

T AP OO BB AIROINEER s s 5 i o b b 5

Legislatia privind organizarea si functionarea inSttUtiei. ...............ccoveeeeeceeeeeececece e

B e

ODIECHVUI GENETAL. ...ttt ettt ettt stsas et sreere e ree st eanenn
IR B ZIINE o cmssoesosovoss it S R A A AR ST

Iridicatn pentrl QRTINS i R R AT

Descrierea proiectului ONRC “Evenimente de viatad" ............ccoereeerieireinreciccneen

Arhitectura generala @ SISteMUIUI ............cooiiieiiiiieeieeecee ettt

Activitali, connle; TospORSEDNIET ..o s s o SR
Planificareg activitatilonrde aidite.s . cusrmam s smmmmn s s s R R R
Rz aE S Tes BONE AR . v s T T e T ks sains
Metodologia de prestare a Servicillor - PIanul de IUCTU........c....oovecueecrereeecce s
Planificarea activitatjlor si Graficul de indeplinire @ 2CeStOra ...........ocoovoveveveeeeeceeeeeee s

Cerinte minime in materie de elaborare a iVrabilelor: ...........cocviviueueiceiieeeee e s

Descrierea cerintelor pentru expertii cheie ...............covevee...

6.1
6.1.1

6.1.2  Expert-cheie audit tehnic — minim 2 persoane

6.2
6.2.1

6.2.2  Expert cheie audit tehnic — minim 2 PEISOANE...........viieieieieeieeee oot
Modul de intocmire a ofertei

Criterii de atribuire

8.1

Responsabilitatile eXpertilor CREIE ............ovviciiiriiiiieeec s sas

Coordonator tehNIC = 1 PEISOANG ........cerivereriiieie ittt ss bbb sas e

Cerine minime obligatoni ale expertilor ChBIE. ... s

Coordonator tehniC — 1 PEISOANE .......vivieeeiiciiee ettt ettt sesee s enenaeas

Descrierea modalitatii de punctare a factorului de evaluare “Pretul ofertei” (F1).........cooevvereieceeeennee




10
1
12
13
14
15

8.2  Descrierea modalitatii de punctare a factorului de evaluare ‘Propunerea tehnica - Certificari experti cheie

(F2) 32

8.3  Descrierea modalitatii de punctare a factorului de evaluare “Propunere tehnica — Experienta profesionala

a personalului” (F3).......cocecrinieiinieerinee e
84  Descrierea modalitatii de punctare a factorului de evaluare “Propunerea tehnica - Plan de lucru” (F4) ..
Drepturi de proprietate INtElECIUAIA. .........ooi it
Modalitate de PIRLE ... smummmmmmssmismss s s R
Recepli aterents coNFaCtUN...c.vuammnmmias s R R s
Monitorizarea CONTACIUILIL.........c.eviuieiiiireecer ettt senees
EcChipamente i I0GISHCA.............cueieerireiee ettt sr e nans
Raspunderea profesionald @ auditorUlUi.............c.eeeriveueeeiiiieiesecec et

Anexa 1 - Indicatori de performanta pentru realizarea activitatilor din contract ..............ccoovveeecececereiennee,

.. 33

34

.. 36
w37

37
38
39

.. 40

41




AbrevmrISIdenunnn

Termen

Expllcatle

AC

BPIPF

BPIPJ
G2B
G2C

iééé“mmm

| I e

Ghid

Autontatea Contractanta

Buletlnul Procedunlor de Insolventa (BPIPJ + BPIPF)

|BPI Sectlunea Deblton Persoane fizice cu obligatii ce nu decurg din
exploatarea unei mtrepnnden

BPI Sectlunea persoane juridice

Government to Business

Government to Citizen

Government to Government

Ghld de achlzltu sottware pentru institutiile publice

‘ONRC-W‘

%ORCT
RC

'RL
SNADR

Oficiul National aI Reglstrulw Comertului

Of cml Reglstrulm Comertului de pe langa Tribunale

Reglstrul Comertulm

Reglstrul ngnlor

Strategta Natlonala pentru Agenda Digitala Romania 2020

\-‘-J

7

T / / 7

J e



1 Date generale

Prezentul caiet de sarcini contine cerintele generale ale Oficiului National al Registrului Comertului (ONRC)
in vederea atribuirii contractului avand ca obiect achizitia de Servicii de audit tehnic, in vederea atingerii
obiectivelor sale strategice, prevazute in legislatia aplicabila si in strategiile sectoriale.

1.1 Structura organizatorica

Oficiul National al Registrului Comertului (ONRC) este institutie publica cu personalitate juridica
organizata in subordinea Ministerului Justitiei, finantat integral de la bugetul de stat prin bugetul
Ministerului Justitiei.

in subordinea ONRC sunt organizate 42 de oficii teritoriale, fara personalitate juridica, care
functioneaza pe langa tribunale. De asemenea, la nivel national, unele dintre oficiile registrului
comertului au deschise birouri teritoriale in localitatile cu potential economic ridicat, pentru a veni in
sprijinul solicitantilor de servicii.

1.2 Legislatia privind organizarea si functionarea institutie
Functionarea si organizarea Registrului Comertului, Buletinul Procedurilor de Insolventd, Registrul
Litigiilor, Reqistrul Beneficiarilor Reali sunt reglementate de urmatorul cadru juridic:
— la nivel national: www.onrc.rofindex.php/ro/legislatie/legislatie-nationala

— la nivel european: www.onrc.rofindex.php/roflegislatie/legislatie-europeana

1.3  Descrierea institutiei
Viziunea si misiunea ONRC

Viziunea ONRC este de a contribui la dezvoltarea mediului de afaceri din Romania, prin oferirea de
servicii publice de calitate, flexibile si orientate catre nevoile specifice ale solicitantilor.

Misiunea principalda a Oficiului National al Registrului Comertului (ONRC) consta in prestarea
serviciului public de tinere a registrului comertului si de efectuare a publicitatii legale a actelor si faptelor
intreprinzatorilor, efectuarea procedurii de citare si publicitate a procedurilor de insolventa precum si
tinere a registrului central privind beneficiarii reali.

Valori ale ONRC

a) Orientarea catre solicitantii de servicii publice - ONRC este o institutie publica total
dedicata solicitantilor de servicii, adaptandu-se la particularitatile activitatilor comerciale ale
fiecaruia, astfel incat inregistrarea datelor intreprinzatorilor sa fie facuta cu acuratete;

b) Accesibilitatea serviciilor - ONRC cauta continuu noi mijloace pentru a face serviciile “sa
vina mai aproape de solicitant” si pentru a spori promptitudinea prestatiei sale;
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c)

Transparenta — transparenta operatiunilor in raport cu mediile de business si guvernamentale
este un deziderat constant al ONRC.

Factorii cheie ai dezvoltarii ONRC

1. Digitalizarea serviciilor destinate mediului de afaceri (G2B) pe baza identitatii
electronice, conditie a autentificarii on-line a utilizatorilor externi;

2. Cresterea accesibilitatii serviciilor, prin dezvoltarea serviciilor destinate mediului de afaceri
(G2B) online, ca alternativa la serviciile de ghiseu;

3. Integrarea cu aplicatii de e-Payment in arhitectura de sistem a ONRC in vederea facilitarii
platilor on-line;

Implementarea practicilor europene cu privire la serviciile publice;

Respectarea prevederilor legislative cu privire la inregistrarea intreprinzatorilor,
inregistrarea declaratiilor pe proprie raspunderefinformatiilor privind beneficiarii reali
si publicarea Buletinului Procedurilor de Insolventa;

6. Cresterea calitatii serviciilor, in intampinarea nevoii crescande a mediului de afaceri pentru
servicii mai accesibile;

7. Asigurarea securitatii in conditile cresterii continue a disponibilitatii datelor pentru
asigurarea confidentialitatii si continuitatii serviciilor on-line;

Asigurarea interoperabilitatii interinstitutionald (juridic, organizational, semantic, tehnic);
Instruirea prealabila a resurselor umane pentru a imbunatati interactiunea operatorilor
umani cu noile servicii;

10. Cresterea eficientei interne a ONRC, prin implementarea unei infrastructuri IT moderne care
sa suporte serviciile destinate mediului de afaceri (G2B) si serviciile destinate altor institutii
guvernamentale (G2G) precum si prin implementarealautomatizarea unor procese IT
necesare exploatarii eficiente a acestei infrastructuri. De asemenea, implementarea unor noi
servicii sau automatizarea celor existente vor ajuta si cetatenii (G2C).

Strategia ONRC

1. In planul serviciilor destinate mediului de afaceri (G2B):

Atragerea de noi solicitanti de servicii, prin prestatii prompte, personalizate;

Accesibilitate in furnizarea serviciilor, inclusiv prin asigurarea disponibilitatii on-line a
acestora;

Dezvoltarea de servicii centrate pe utilizatori - servicii cu valoare adaugata (“user centric”);
Protejarea datelor transmise de solicitanti.

2. In planul serviciilor cu alte institutii guvernamentale (G2G):




= I|dentificarea permanenta de noi oportunitati de colaborare cu institutii publice centrale si
locale pentru promovarea intereselor comune (furnizarea de servicii cu valoare adaugata,
elaborarea de propuneri legislative si norme metodologice, etc.);

= Cresterea permanenta a numarului de protocoale de colaborare de schimb de date.

3. In plan intra-institutional:

a. La nivel managerial

o}

o}

Cresterea posibilitatilor de control si monitorizare interna;

Evaluarea periodica a fluxurilor de lucru si de transmitere a informatiilor precum si
identificarea oportunitatilor pentru optimizarea acestora.

b. In plan tehnologic:

O

(@]

@]

Evaluarea si retehnologizarea permanenta a infrastructurii IT&C de suport, in scopul
derularii eficiente atat a serviciilor publice, cat si a activitatilor interne;

Asigurarea securitatii datelor preluate/procesate/ transmise;
Cresterea interoperabilitatii interinstitutionale Ia nivel de back-office / front-office.

c. In domeniul resurselor umane:

(@]

@]

@

Managementul eficient al posturilor;
Fidelizarea angajatilor, prin politici adecvate si atractive;

Posibilitati sporite de perfectionare profesionala, prin asigurarea accesului la
programe de instruire;

Optimizarea comunicarii intra-institutionale pe orizontala (atat in cadrul ONRC,

cat si ORCT), precum si pe verticala (ONRC-ORCT).

d. In plan economico-financiar.

O

O

Gestiunea eficienta a resurselor materiale si financiare:

= optimizarea proceselor de angajare, lichidare, ordonantare si platd a
cheltuielilor;

= planificarea anuala a bugetului si investitiilor pe baza analizelor de executie
si a prognozelor;

= corelarea proceselor de achizitii publice cu nevoile reale;
= gestionarea corespunzatoare a patrimoniului.
Identificarea de noi parghii pentru minimizarea costurilor.

Atributiile ONRC sunt reglementate, in principal, de Legea nr. 265/2022 privind registrul comertului si
pentru modificarea gi completarea altor acte normative cu incidentd asupra inregistrarii in registrul
comertului, precum si de Regulamentul de organizare si functionare a Oficiului National al Registrului
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Comertului si a oficiilor registrului comertului, aprobat prin Ordinul ministrului justitiei nr. 1.082/C/2014,
cu completarile si modificarile ulterioare.

Astfel, in conformitate cu prevederile capitolului 1 din Regulamentul de organizare si functionare a
Oficiului National al Registrului Comertului si a oficiilor registrului comertului de pe langa tribunale,
ONRC este organizat pe 2 niveluri:

. nivel national, reprezentat de Oficiul National al Registrului Comertului ce functioneaza in
subordinea Ministerului Justitiei si

. nivel local, reprezentat de cele 42 de Oficii ale registrului comertului functioneaza pe langa
tribunale (ORCT) sunt organizate in fiecare resedinta de judet, in subordinea ONRC fara personalitate
juridica.

ONRC are atributiile care ii revin potrivit dispozitiilor Legii nr. 265/2022 privind registrul comertului i
pentru modificarea gi completarea altor acte normative cu incidentd asupra inregistrarii in registrul
comertului, ale Legii nr. 31/1990 privind societatile, republicata, cu modificarile si completarile
ulterioare, ale Ordonantei de urgenta a Guvernului nr. 44/2008 aprobata, cu modificari si completar,
prin Legea nr. 182/2016 privind desfasurarea activitatilor economice de catre persoanele fizice
autorizate, intreprinderile individuale si intreprinderile familiale, cu modificarile si completarile
ulterioare, ale Legii nr. 85/2014 privind procedurile de prevenire a insolventei si de insolvent, cu
modificarile si completarile ulterioare, ale Legii nr. 151/2015 privind procedura insolventei persoanelor
fizice, cu modificarile ulterioare.

Principalele functii ale Oficiului National al Registrului Comertului si ale oficiilor registrului comertului
de pe langa tribunale, in conformitate cu dispozitiile Legii nr. 265/2022 privind registrul comertului si
pentru modificarea si completarea altor acte normative cu incidentad asupra inregistrarii in registrul
comerfului, si ale Regulamentului de organizare si functionare a Oficiului National al Registrului
Comertului si a oficiilor registrului comertului de pe langa tribunale, aprobat Ordin al ministrului justitiei
nr. 1082/C/2014 cu modificarile si completarile ulterioare si ale Legii nr. 129/2019 pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor
acte normative, cu modificarile si completarile ulterioare sunt:

. functia de tinere a registrului comertului;

. functia de tinere a Registrului central privind beneficiarii reali, organizat la nivelul
Oficiului National al Registrului Comertului pentru persoanele juridice care au obligatia de
inmatriculare in registrul comertului;

. functia de tinere a Buletinului electronic al registrului comertului, in sistem informatic;
. functia de tinere a registrului litigiilor, in care sunt evidentiate actiunile de dizolvare si
radiere a profesionistilor, potrivit legii;

. functia de eliberare de inscrisuri si de informare;

J functia de arhivare a inscrisurilor in baza carora se efectueaza inregistrarile in registrul

comertului, precum si a altor documente prevazute de lege;




. functia de asistenta pentru persoanele fizice si juridice supuse inregistrarii in registrul
comertului;

. functia de editare, publicare si furnizare a Buletinului procedurilor de insolventa;

Cat priveste functia de tinere a registrului comertului exercitata de oficiile registrului comertului de
pe langa tribunale aceasta se poate detalia astfel:

- inregistrarea tuturor persoanelor juridice supuse obligatiei de inregistrare, a sucursalelor
infiintate de acestea, precum si a persoanelor fizice autorizate, intreprinderilor individuale si
intreprinderilor familiale care desfasoara activitati economice, cu sediul social/sediul profesional pe
raza teritoriala a tribunalului;

- evidenta datelor din documentele de inregistrare ale persoanelor supuse inregistrarii, precum
si arhiva oficiald a documentelor cu caracter constitutiv sau modificator ale acestora, cea de
publicitate legala;

- efectuarea publicitatii legale a actelor si datelor inregistrate in registrul comertului;

- transmiterea datelor in vederea inregistrarii fiscale a contribuabililor si obtinerii codului unic
de inregistrare de la Ministerul Finantelor Publice, precum si a informatiilor din cazierul fiscal,
in conditiile legii;

- eliberarea certificatului de inregistrare si a certificatului de inscriere de mentiuni, dupa caz,
precum si a certificatelor constatatoare emise in baza declaratiilor-tip pe propria raspundere cu
privire la indeplinirea conditiilor de functionare/desfasurare a activitatii, conform Legii nr. 265/2022
privind registrul comertului si pentru modificarea i completarea altor acte normative cu incidenta
asupra inregistrarii in registrul comertului, si transmiterea catre autoritatile publice competente a
informatiilor din declaratiile-tip pe propria raspundere cu privire la indeplinirea conditiilor de
functionare/desfasurare a activitatii si a datelor de identificare a persoanelor inregistrate;

- inregistrarea declaratiilor pe proprie raspunderefinformatjilor privind beneficiarii reali conform Legii
nr. 129/2019.

Cat priveste serviciile publice oferite de ONRC, acestea pot fi grupate, in principal, astfel:

o asistentd acordata persoanelor interesate pentru finregistrarea in registrul
comertului;

o inregistrarea in registrul comertului, furnizarea de informatii din registrul
comertului si eliberarea de copii;

o publicare si furnizare BPI, furnizarea de informatii din BPI, de certificate
constatatoare, de rapoarte istorice si eliberarea de copii;

o finregistrarea in registrul beneficiarilor reali, furnizarea de informatii din registrul
beneficiarilor reali si eliberarea de informatii de pe declaratiile privind beneficiarii
reali.
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2 Obiectivul achizitiei

2.1 Obiectivul general

In vederea implementarii cu succes a proiectului cod SMIS2014+nr. 123634, intitulat: ,Sistem electronic
integrat al ONRC consolidat si interoperabil destinat asigurarii serviciilor de E — GUVERNARE centrate pe
EVENIMENTE DE VIATA (ONRC V2.0)" este necesara achizitionarea serviciilor de audit tehnic a sistemului
informatic integrat si interoperabil al ONRC.

2.2 Scopul achizitiei
Prezentul caiet de sarcini are ca scop achizitia de audit tehnic pentru sistemul informatic implementat prin

proiectul “Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii serviciilor de e-

guvernare centrate pe evenimente de viata (ONRC v2.0)".

2.3 Indicatii pentru ofertanti
Pentru intelegerea sistemului care urmeaza a fi testat, va rugam sa consultati documentatia de atribuire pe

Sistemul Electronic de Achiziti Publice la adresa www.e-licitatie.ro, conform anunt de participare
CN1034573/07.09.2021, Achizitie "Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat
asigurarii serviciilor de e-guvernare centrate pe evenimente de viata (ONRC v2.0)".

ONRC recomanda studierea in detaliu a tuturor informatiilor aferente prezentei proceduri de achizitie, pentru
0 evaluare corecta a volumului necesar pentru prestarea serviciilor si finalizarea cu succes a procesului de
audit tehnic.

Etapa de audit tehnic a sistemului, obiectul prezentei proceduri, este o etapa critica in implementarea cu
succes a proiectului “Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii
serviciilor de e-guvernare centrate pe evenimente de viatd (ONRC v2.0)" - livrarea in productie a sistemului
este conditionata de finalizarea cu succes a tuturor operatiilor prezentate in acest caiet de sarcini.

Orice alte licente software necesare pentru indeplinirea scopului proiectului vor fi asigurate de ofertanti si

incluse in oferta, inclusiv eventuale licente de sistem de operare, baze de date, etc., daca este cazul.

Toate informatiile cantitative din prezentul document sunt prezentate ca un minim necesar pentru indeplinirea
cu succes a obiectivelor achizitiei si nu trebuie interpretate ca un numar exact solicitat de catre ONRC —
aceste cantitati sunt prezentate cu fitlu informativ pentru ofertanti in vederea dimensionarii ofertei si
nicidecum ca elemente limitative si/ sau maximale care, odata atinse, ar putea fi interpretate ca fiind finalizate
de cétre prestator — orice acceptanta, indiferent de tipul ei, va fi incheiata doar dupa finalizarea cu succes a

operatiilor de audit tehnic.




ONRC isi rezerva dreptul sa verifice orice activitate aferenta desfasurarii acestui proiect, inclusiv rezultatele
auditarii tehnice, indiferent de tipul sau momentul efectuarii ei. De asemenea, beneficiarul poate solicita
prezenta fizica a echipei prestatorului la sediile locale si central ale ONRC, pe durata desfasurarii proiectului,

iar prestatorul va accepta prezenta reprezentantilor beneficiarului alaturi de echipa propusa a acestuia.

Toate informatiile ce tin de proiectul de audit tehnic vor fi proprietatea ONRC, mai putin cele protejate de
drepturi de proprietate intelectuala sau cele protejate conform legii. Mentionam urmatoarele tipuri de

informatji, fara a ne limita la:

documente, indiferent de tipul lor, indiferent daca sunt complete sau draft, indiferent daca sunt

electronice sau fizice

scenarii sif sau variante de auditare

modalitati de lucru

orice comunicare aferenta proiectului, inclusiv mail-uri.

in afara de informatiile considerate a fi confidentiale si/sau secrete conform legii, sunt considerate informatii

confidentiale urmatoarele, fara a ne limita la:
- rezultatele operatiilor de audit tehnic

- orice informatie care ar putea duce la compromiterea sistemului, inclusiv codul sursa al aplicatiilor,

detaliile de securitate, detalii de configurare, scheme de control, parole, nume de utilizatori, etc.

- datele cu caracter personal ale persoanelor fizice, astfel cum acestea sunt definite in Regulamentul

(CE) nr. 679/2016 (Regulamentul general privind protectia datelor).

2.4  Descrierea proiectului ONRC “Evenimente de viata”
Proiectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii serviciilor
de e — Guvernare centrate pe evenimente de viata (ONRC v2.0)", se incadreaza in obiectivele POC
2014 - 2020 AP2, Actiunea 2.3.1 Consolidarea si asigurarea interoperabilitatii sistemelor informatice
dedicate serviciilor de e — Guvernare tip 2.0 centrate pe evenimente din viata cetatenilor si
intreprinderilor, dezvoltarea cloud computing guvernamental si a comunicarii media sociale, a Open
Data si Big Data, care sprijind domeniul | de actiune al SNADR 2020, si care are doua obiective
principale:
- reforma modului in care Guvernul interactioneaza cu cetatenii/mediul de afaceri;
- reforma modului in care Guvernul functioneaza ca institutie.




De asemenea, proiectul se subscrie obiectivului specific al actiunii 2.3.1 din POC, respectiv ,Cresterea
utilizarii sistemelor de e — Guvernare” prevazut in POC.

Proiectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurarii serviciilor
de e — Guvernare centrate pe evenimente de viata (ONRC v2.0)" include si activitati integrate cu alte
proiecte implementate sau in curs de derulare sau in care ONRC participa in calitate de beneficiar,
proiecte cu impact strategic national, care vizeaza un grup - tinta cat mai numeros si propun solutii
care sunt mai eficient sa fie aplicate la nivel sistemic, orizontal, la nivel national.

Prin implementarea acestui proiect, ONRC isi propune indeplinirea urmatoarelor obiective functionale
majore:

1. Subsistem portal pentru public

- implementarea unei noi versiuni de aplicatie Portal web pentru public in care serviciile electronice s&
fie reproiectate plecand de la obiectivele urmarite de catre utilizatorii finali;

- interfetele web ale serviciilor electronice vor fi proiectate astfel incat s solicite setul minimal de date
necesare pentru furnizarea serviciului respectiv;

- portalul public va comunica bi - directional cu aplicatiile back - office pentru preluarea/transmiterea
de informatii si documente in fluxurile de lucru interne;

- se vor realiza fluxuri de lucru prin servicii electronice care, impreun cu functionalitatile subsistemului
de aplicatii back - office, sa implementeze 17 evenimente de viata.

2. Subsistem de aplicatii de tip back - office

- va include functionalitati grupate in module functionale, conform obiectului de activitate al ONRC:
Registrul Comertului, Buletinul Procedurilor de Insolventa, Registrul Litigiilor, etc.;

- va permite procesarea oricarui tip de cerere primita atat online (prin portal), cat si off - line;

- va incorpora un mecanism de gestionare centralizata a cererilor primite si de alocare a acestora spre
rezolvare fie automat, in funclie de anumiti parametri de tip, de complexitate sau de incarcare a
operatorilor din back - office, fie manual de catre un supervizor uman;

- va pune la dispozitie functionalitati de urmarire permanenta a stadiului unei solicitari, pe intreg fluxul
sau de lucru. Stadiul cererii va putea fi urmarit atat intern, de catre rolurile de supervizare, cat si prin
intermediul portalului, de catre solicitant.

3. Subsistem servicii electronice automate pentru terti

- s vor pune la dispozitia tertilor parteneri institutionali servicii electronice care sa permita accesarea
automata a unor informatii din bazele de date ale ONRC de catre sistemele informatice ale tertelor
institutii.

4. Subsistem de comunicare electronica cu sisteme externe

- se va construi un subsistem care sa permita comunicarea cu sisteme electronice externe in scopul
accesarii unor servicii electronice expuse de catre terte institutii.

5. Subsistem terminale de tip self - service




- terminalele vor fi amplasate in toate punctele de lucru cu publicul la nivel central si national si vor
constitui o alternativa mai rapida la operatiunile derulate la ghisee;

- terminalele vor permite preluarea automata de cereri si de documente, scanarea documentelor,
stocarea acestora si transmiterea automata pe fluxul de rezolvare a copiei scanate a documentelor;

- terminalele vor permite tiparirea si eliberarea unor documente existente in sau produse de catre
sistemul informatic al ONRC, ca alternativa la eliberarea documentelor la ghiseele traditionale;

- terminalele vor permite realizarea de plati electronice cu card bancar.

6. Subsistem automatizare lucru la ghisee

- se vor furniza dispozitive de identificare automata a solicitantului prin scanarea documentului de
identitate si preluarea automata in aplicatia de ghiseu a informatiei privind solicitantul;

- se vor furniza scanere pentru preluarea automata in sistem a cererilor, in vederea transmiterii
automate pe fluxul de procesare.

7. Subsistem informare si suport

- se va crea in cadrul ONRC o structura de suport de tip call — center care va oferi sprijin pentru utilizare
atat utilizatorilor portalului pentru public, cét si utilizatorilor sistemelor informatice interne ale institutiei.

De asemenea, call - center - ul va furniza servicii de informare initiala pentru public (raspunsuri la
intrebari legate de serviciile oferite de ONRC si la procedurile aplicabile).

Proiectul ,Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat asigurérii serviciilor
de e - Guvernare centrate pe evenimente de viatd (ONRC v2.0)" va consta in activitati integrate cu
alte proiecte implementate la nivelul ONRC.

2.5 Arhitectura generala a sistemului

Arhitectura solutiei este distribuita in doua centre principale de date si 41 de locatii distribuite in teritoriu
(ORCT).

Modelul operational al sistemului este structurat per centru principal de date in doua medii distincte -
productie si testare/dezvoltare pentru site-ul primar si productie si testare de performanta pentru site-ul
secundar.

* In arhitectura solutiei site-ul primar are 3 zone de separare: Zona DMZ, Zona Interna, ce contine la randul
ei 4 zone (Productie, Testare/Dezvoltare, Backup si WAN) si Zona Administrare/Securitate, separarea tinand
cont de destinatia componentelor si modulelor tehnologice ofertate.

* Toate zonele vor comunica securizat intre ele, separarea logica realizandu-se in functie de destinatia
operationala a acestora:

» Zona DMZ - componentele de comunicatie cu exteriorul si securizare a accesului la serviciile expuse extern
(portal, integrare);
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* Mediul de Productie - sistemele de procesare, comunicatie si stocare pentru serviciile electronice si
componentele suport de productie (BPM, Integrare, Raportare, ETL);

* Mediul de Testare/Dezvoltare - sistemul de procesare, comunicatie si stocare pentru serviciile electronice
si componentele suport de dezvoltare;

* Zona Administrare/Securitate - componentele de administrare, monitorizare si securizare a infrastructurii i
gestiune a dispozitivelor;

» Backup - componentele de salvare/restaurare date si retentie pe termen lung;

* WAN - componentele de comunicatie in reteaua WAN dintre ONRC si ORCT-uri, precum si securizare a
accesului la serviciile expuse intern (portal, integrare);

In arhitectura solutiei site-ul secundar are 3 zone de separare: Zona DMZ, Zona Interna, ce contine la randul
ei 4 zone (Productie, Testare/Dezvoltare, Backup si WAN) si Zona Administrare/Securitate, separarea tinand
cont de destinatia componentelor si modulelor tehnologice ofertate.

Toate zonele vor comunica securizat intre ele, separarea logica realizandu-se in functie de destinatia
operationala a acestora:

* Zona DMZ - componentele de comunicatie cu exteriorul si securizare a accesului la serviciile expuse extern
(portal, integrare);

* Mediul de Productie - sistemele de procesare, comunicatie si stocare pentru serviciile electronice si
componentele suport de productie (BPM, Integrare, Raportare, ETL);

* Mediul de Testare/Dezvoltare - sistemul de procesare, comunicatie si stocare pentru serviciile electronice
si componentele suport de dezvoltare;




* Zona Administrare/Securitate - componentele de administrare, monitorizare si securizare a infrastructurii si
gestiune a dispozitivelor;

+ Backup - componentele de salvare/restaurare date si retentie pe termen lung;

* WAN - componentele de comunicatie in reteaua WAN dintre ONRC si ORCT-uri, precum si securizare a
accesului la serviciile expuse intern (portal, integrare);

In arhitectura solutiei ambele centre de date au aceeasi topologie si alocare de resurse la nivelul
componentelor cu precizarea ca mediul de testare/dezvoltare se afla doar in site-ul primar, iar mediul de
testare de performanta se afla in site-ul secundar.

3 Sarcinile ofertantului
3.1  Activitati, cerinte, responsabilitati

Din punct de vedere tehnic auditorul va verifica conformitatea rezultatelor tehnice ale proiectului comparativ
cu obiectivele propuse prin Cererea de finantare aprobata. Astfel, va fi evaluata conformitatea sistemului
informatic cu toate cerintele tehnice stipulate in Proiectul tehnic/Caietul de sarcini al sistemului informatic,
respectiv in Cererea de finantare, pe baza matricei de trasabilitate a cerintelor, precum si alinierea masurilor
de securitate implementate cu masurile solicitate de achizitor si cu standardele nationale sau internationale
in vigoare. Totodata, in cazul auditului se vor lua in considerare normele de securitate fizica si logica conform
standardului 1ISO27001 (sau similar), respectiv standardele si bunele practici recomandate de ISACA (sau
similar).

Auditorul tehnic va verifica faptul ca proiectul este implementat in locatiile de implementare mentionate in
contract, ca este in stare de functionare si ca din punct de vedere tehnic respecta obligatiile asumate prin
contractul de finantare.

in vederea realizrii auditului tehnic si de securitate informational, auditorul va prezenta achizitorului, in
termen de maxim 3 zile lucratoare de la semnarea contractului, lista de activitati ce urmeaza a fi desfasurate
in fiecare etapa a auditului. Achizitorul isi va da acordul pe lista de activitati si isi va lua obligatia de a asigura
accesul necesar, fizic si logic, la echipamentele si programele/aplicatiile software parte a sistemelor sau
componentelor IT&C ce urmeaza a fi auditate. Accesul fizic la echipamentele achizitorului se va efectua
numai in prezenta unui angajat al achizitorului, special desemnat pentru aceasta activitate.

Analiza documentatiei va consta cel putin in:

- Evaluarea conformitatii cu specificatiile Cererii de finantare, a Proiectului Tehnic/Caietului de Sarcini
aferent implementarii sistemului si a ofertei care a implementat sistemul;

- Evaluarea functionalitatilor sistemelor implementate;
- Evaluarea conformitatii documentatiei sistemului de management al securitatii informatiei (politici,

proceduri securitate realizate in cadrul proiectului) cu cerintele specificate in 1SO 27001 (sau similar) si
celelalte documente de referinta in privinta securitatii informatiei;




- Evaluarea conformitatii cu prevederile directivei GDPR, in contextul instructiunii 28/2019 a AMPOC
si a Anexei acesteia (http://mfe.gov.rofinstructiunea-nr-28-2019-privind-aplicarea-regulamentului-pentru-
protectia-datelor-cu-caracter-personal) si respectiv a instructiunii 41/2020 a AMPOC privind continutul
Raportului de Audit Tehnic;

- Formularea de recomandari pentru imbunatatirea documentatiei;

- Formularea de recomandari pentru imbunatatirea functionalitatii sistemului;

- Verificarea implementérii recomandarilor;

- Verificarea includerii recomandarilor in politici, proceduri si in celelalte documente.

Auditul tehnic va consta cel putin in:

- Verificarea tuturor echipamentelor achizitionate in cadrul proiectului (individuala si/sau prin sondaj
relevant) si realizarea inventarului acestora, precum si a licentelor de aplicatii achizitionate; evaluarea se va

desfasura prin chestionare, interviuri, demonstratii si analiza inregistrarilor;

- Verificarea si realizarea inventarului documentatiei tehnice realizate ca urmare a prestarii serviciilor
contractate.

- Verificarea realizarii activitatilor cuprinse in etapele si sub-etapele proiectului:

o Receptia si instalarea echipamentelor hardware si a licentelor software;
o Analiza situatiei existente si proiectarea sistemului informatic;
o Implementarea sistemului informatic.

- Evaluarea implementarii in practica a principiilor enuntate in documentatie referitor la sistemul de
management al securitatji informatiei;

- Verificarea modalitatii si a testelor de incarcare si de performanta, acolo unde este cazul si unde au
existat cerinte in acest sens. De comun acord cu Autoritatea Contractanta, Auditorul poate solicita repetarea
in prezenta sa a testelor de incarcare si de performanta ale sistemului sau orice alt test necesar auditarii:

- Analiza tehnica a functionalitatilor sistemului:

o Se vor evalua toate functionalitatile sistemului implementat cu specificatiile Cererii de finantare, a
Proiectului Tehnic/Caietului de Sarcini aferent implementarii sistemului si a ofertei care a
implementat sistemul;

- Analiza tehnica a securitatii sistemului:
o Se vor evalua configuratiile echipamentelor ce asigura securitatea retelei din punctul de vedere al

securitatii, pe baza recomandarilor producatorilor si a practicilor din industrie. Configuratiile vor fi
puse la dispozitie de administratorii sistemelor respective;




o Se vor evalua configuratiile serverelor din punctul de vedere al securitatii si al serviciilor de furnizare
certificare, pe baza recomandarilor producétorilor, a practicilor din industrie si a referintelor de audit.
Accesul la consola serverelor se va face cu suportul administratorilor sistemelor respective;

o Se vor realiza teste de penetrare. Acestea vor fi planificate si agreate de comun acord cu ONRC,
astfel incat sa nu pericliteze nivelul operational al sistemului informatic aflat, dupa caz, in regim de
productie. Se vor realiza:

I Evaluarea tehnica a securitatii sistemelor IT, utilizandu-se ca referinta standardul nominal
pentru vulnerabilitati informatice (CVE), precum si criteriile definite prin cadrele de testare a
securitatii sistemelor informatice OSSTM (Open Source Security Testing Methodology
Manual) si ISSAF (Information Systems Security Assessment Framework).

ii. — Descoperirea vulnerabilitatilor, atat la nivel de hardware, cat si la nivel de software;

ii. ~ Identificarea vulnerabilitatilor in aplicatiile web utilizate;
iv.  Teste de penetrare interne si externe;

v.  Teste de firewall si VPN;

vi.  Alte teste relevante, de context.

- Se vor formula recomandari pentru imbunatatirea nivelului de conformitate cu cerintele standardelor
si a referintelor utilizate in audit;

- Se va verifica implementarea recomandarilor.

Auditul va avea in vedere componentele sistemului informatic care au facut obiectul proiectului si nu intregul
sistem informatic al ONRC. In cazul serviciilor informatice expuse in internet sau extranet, se va analiza
securitatea acestora inclusiv din punctul de vedere al configurarii accesului la aceste servicii, chiar daca
acest acces este realizat cu ajutorul unor echipamente deja existente (care nu au fost achizitionate in cadrul
proiectului).

Raportul de audit tehnic va contine informatii privind:

- Elaboratorul raportului

- Documentele de proiect care au stat la baza auditului (cod, nume, versiune si data)

- Activitatile desfasurate si calendarul acestora, inclusiv participantii la aceste activitati

- Inventarul echipamentelor si al aplicatiilor software licentiate, conform proiectului tehnic, bugetului si
cererii de finantare, cu prezentarea concluziei in urma auditului (identificat / neidentificat).

- Analiza comparativda a specificatiilor tehnice aferente echipamentelor achizitionate in cadrul
proiectului (specificatiile tehnice prevéazute in proiectul tehnice, specificatiile tehnice solicitate in caietul de
sarcini, specificatiile tehnice ofertate si specificatiile tehnice determinate prin verificarea de catre auditor)

- Modalitatea de realizare si confirmarea conformitatii aplicatiilor software implementate cu cerintele
proiectului tehnic (matrice de trasabilitate din care sa rezulte cerintele si modalitatea de verificare a respectarii
cerintei — fie prin referire la documentul de testare semnat de catre beneficiar prin care acesta confirma




testarea si conformitatea cu o anumita cerinta functionala sau tehnica, sau modalitatea de verificare de catre
auditor a respectarii respectivei cerinte)

- O sectiune dedicata aspectelor de securitate
- O sectiune dedicata aspectelor privind protejarea datelor cu caracter personal
Rapoartele privind auditul tehnic si de securitate vor fi supuse acceptantei/receptiei Achizitorului.

Rapoartele privind auditul tehnic vor fi furnizate achizitorului de catre auditor atat in format electronic, cat si
in format hartie, la finalizarea procedurilor de acceptanta.

Rapoartele de audit tehnic, atat in format electronic cat si in format hartie, devin proprietatea achizitorului
odata cu finalizarea fara obiectii a rapoartelor de acceptanta privind auditul tehnic.

3.2 Planificarea activitatilor de audit

in vederea examinarii si evaluarii modului de implementare a proiectului "Sistem Electronic Integrat al
ONRC consolidat si interoperabil destinat serviciilor de e-Guvernare centrate pe evenimente de viata"
(ONRC V2.0) - cod SMIS 123634 de catre Autoritatea Contractanta, prestatorul va elabora urméatoarele
rapoarte de audit tehnic, astfel:

- rapoarte de audit tehnic intermediar (minim 2) - pentru toate etapele finalizate pana la ,Etapa nr. 13
Dezvoltare Prestator (calitativ)’, conform Anexa 2 — Gantt de implementare proiect, in termen de maxim 1
luna de la data finalizarii ,Etapa nr. 13 Dezvoltare Prestator (calitativ)”, respectiv 17.10.2023; fiecare raport
de audit tehnic intermediar va contine minim 3 etape finalizate, dintre cele prevazute in Anexa 2 — Gantt de
implementare proiect;

- raport de audit tehnic final pentru toate etapele proiectului, conform Anexa 2 — Gantt de implementare
proiect, in termen de maxim 1 luna de la aprobarea Raportului final al proiectului implementat de ONRC,
respectiv 29.11.2023.

Graficul de mai sus va fi reactualizat, dupa caz, impreuna cu prestatorul, cu cel putin trei zile inainte de
semnarea contractului, astfel incat sa reflecte toate conditiile de la momentul incheierii contractului.

inaintea initierii misiunii de audit, Prestatorul serviciilor va prezenta Achizitorului, in vederea aprobarii, 0
propunere a formatului standard al raportului de audit, care sa contina capitolele raportului, precum si
definirea indicatorilor urmariti de catre auditori in raport.

Durata proiectului "Sistem Electronic Integrat al ONRC consolidat si interoperabil destinat serviciilor de e-
Guvernare centrate pe evenimente de viatd” (ONRC V2.0) - cod SMIS 123634 este de 57 luni si se
estimeaza ca activitatea de audit va incepe in luna 53 de implementare a proiectului, respectiv luna august
2023, urméand sa fie realizata de catre Auditorul extern in colaborare cu managerul de proiect, managerul
adjunct si responsabilul IT al proiectului.

VAL




Pe baza informatiilor puse la dispozitie de Achizitor cu privire la proiectul ce urmeaza a fi auditat, va fi
intocmit un plan de audit prin care se vor stabili obiectivele auditului si modul in care acestea vor fi
indeplinite, precum gi detalierea activitatilor ce urmeaza a fi realizate in etapa de executie.

Serviciile de audit tehnic se vor presta la sediile Autoritatii Contractante, conform Anexa 3 - sedii ONRC.

3.3 Organizare si responsabilitati

Prestatorul

Prestatorul va pune la dispozitie o echipa de experti care sa acopere, prin calificarile si experienta lor,

totalitatea cerintelor in vederea realizarii serviciilor contractate, conform cerintelor de la capitolul 6.

Prestatorul va completa si va depune impreuna cu oferta sa o declaratie pe propria raspundere prin care va
confirma faptul ca in ultimele 12 luni nu a derulat relatii contractuale, cu furnizorul sistemului informatic pe
care il va audita tehnic, precum nici cu subcontractorii declarati ai acestuia. De asemenea, se va angaja ca
pe o perioada de 12 luni dupa finalizarea auditului tehnic sa nu deruleze relatii contractuale cu furnizorul
sistemului informatic pe care il va audita, precum nici cu subcontractorii declarati ai acestuia.

Ofertantul se obliga sa respecte legislatia in vigoare care reglementeaza conditiile la locul de munca.

Autoritatea Contractanta

Autoritatea Contractanta va asigura Prestatorului, dupa semnarea contractului de servicii, toate facilitatile
necesare in conformitate cu prevederile legislative in vigoare, precum si toate informatiile si/sau documentele

considerate necesare pentru buna implementare a contractului.

3.4 Metodologia de prestare a serviciilor - Planul de lucru

- Metodologia de prestare a serviciilor constituie acea parte a propunerii tehnice care prezinta
strategia propusa de ofertant pentru prestarea serviciilor solicitate prin specificatiile tehnice incluse in
documentatia de atribuire.

in cadrul propunerii tehnice, se va prezenta obligatoriu un plan de lucru, in format Gantt in care
trebuie sa includa cel putin toate activitétile necesare pentru implementarea cu succes a proiectului, inclusiv
dependentele dintre acestea, respectiv rezultatele acestora.

Planul de lucru va cuprinde, in detaliu, urmatoarele:

0 activitatile ce vor fi realizate si graficul de implementare acestora, tinand cont de
dependentele dintre activitati si de termenele (milestones) propuse de achizitor la capitolul 3.2;
0 rezultatele asteptate ale activitatilor desfasurate in cadrul fiecarei etape/subetape;

-
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0 modul de organizare gi alocare pe activitatj a resurselor de personal (prezentarea expertilor
si a repartizarii acestora pe activitali, si modului de organizare a acestora pentru realizarea in termen a
activitatilor etc.);

0 in cazul in care oferta este depusa de o asociere, o descriere a implicarii fiecarui asociat in
prestarea serviciilor solicitate, a modului de colaborare intre asociati in vederea executarii contractului,
inclusiv prin delimitarea sarcinilor si responsabilitatilor individuale in prestarea serviciilor;

0 descrierea oricaror aranjamente de subcontractare a unei parti a serviciilor solicitate, a
interactiunii dintre ofertant si subcontractor/i, precum si o descriere detaliata a serviciilor ce vor fi
subcontractate

0 orice alte informalii pe care ofertantul le considerd ca fiind relevante in vederea
implementarii contractului.

3.5 Planificarea activitatilor si Graficul de indeplinire a acestor:

- Graficul de prestare a serviciilor constituie acea parte a propunerii tehnice in care ofertantul prezinta
calendarul propus pentru prestarea serviciilor solicitate prin prezentul caiet de sarcini.

- Graficul trebuie sa includa un calendar cat mai detaliat al activitatilor ce vor fi derulate in cadrul
contractului, conform metodologiei de prestare a serviciilor, cu indicarea etapelor / stadiilor esentjale, a
modului in care activitatile respective sunt reflectate in rapoarte, a legaturilor si relatiilor dintre activitati si
secventialitatea acestora, precum si a resurselor umane alocate pe activitati.

3.6  Cerinte minime in materie de elaborare a livrabilelor:
- Toate materialele elaborate de catre Prestator trebuie sa fie:

* complete, respectiv sa contind toate informatiile si argumentele pentru sustinerea indeplinirii
obiectivelor auditului tehnic;

* accesibile, fapt ce implica utilizarea unui limbaj cat mai clar si mai simplu, pentru a fi inteles cu
usurinta; acestea trebuie sa fie logice si sa nu ofere posibilitatea unor interpretari eronate; in cazul utilizarii
unor termeni tehnici, de specialitate sau abrevieri, acestia vor fi descrisi in mod distinct, intr-un glosar de
termeni;

* obiective, ceea ce presupune ca acestea sa fie echilibrate, fara distorsiuni, pentru a nu crea
suspiciuni privind credibilitatea si independenta auditorului;

*  concise, ceea ce presupune redactarea numai a acelor aspecte ce reies din obiectivele auditului
tehnic, evitandu-se detaliile, formularile si constatarile inutile;

*  constructive, respectiv s prezinte clar si echilibrat toate aspectele constatate, astfel incat sa se evite
repetarea unor probleme deja evidentiate de auditor in raportul de audit tehnic;

*  oportune si competente, prin respectarea termenelor de elaborare, fara intarzieri, in asa fel incat s
reflecte competenta si profesionalismul auditorului si implicit, activitate de audit de calitate;

*  convingatoare, ceea ce presupune prezentarea concludenta si exacta a rezultatelor auditului tehnic,
iar concluziile si recomandarile din raport trebuie s fie sustinute cu probe de audit suficiente si adecvate.

- Limba oficiala de pregatire a tuturor documentelor este limba romana.

4  Riscuri identificate

La elaborarea ofertelor tehnice, operatorii economici trebuie sa ia in calcul urmatoarele riscuri, care pot
interveni in derularea contractului:
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- Surse de ordin institutional — factori care apartin organizatiei ONRC;

- Surse de mediu legislativ - factori care provin din contextul legislativ national (legislatia actuala
aplicabila);

- Surse de ordin tehnic - factori care provin din constrangeri (limitari) de tip tehnic, inclusiv la
nivelul datelor existente sau al formatului acestora.

Prin urmare, prezentam o analiza calitativa a riscurilor aferente proiectului, in care s-a identificat riscul,
precum si masurile de atenuare a riscului, avand in vedere impactul estimat (mic, mediu, semnificativ) si
consecintele materializarii riscului.

in ceea ce priveste riscurile de mediu si legate de schimbarile climatice, precizam ca nu exista o
vulnerabilitate a proiectului referitor la aceste aspecte.

Nr. crt. | Risc identificat Masuri de atenuare ale riscului

1 Se schimba Coordonatorul tehnic din | Impact: semnificativ
echipa proiectului pe durata derularii _ L _ o
acestiia Consecinte: aparitia unor disfunctionalitati in

gestionarea proiectului si in coordonarea echipei
Probabilitate: mica de proiect.

Actiuni preventive: La formarea echipei se
desemneaza un Coordonatorul tehnic care a mai
fost implicat in proiecte din acelasi domeniu sau
cel putin din aceeasi sfera si care are o stabilitate
cunoscuta in cadrul structurii organizatorice a
ONRC. Desemnarea unui adjunct care sa
cunoasca toate aspectele operationale ale
proiectului si care sa poata prelua aceasta
functie in cazul indisponibilitati Coordonatorul
tehnic desemnat initial.

Responsabili: Director General ONRC

2 Descompletarea echipelor pe durata ciclului | Impact: mediu

de viata al proiectului ‘ o o
Consecinte: un posibil impact semnificativ

Probabilitate: medie asupra activitatilor proiectului, livrabilelor cheie,
finalizarii etapelor proiectului. Pierderea unor
abilitati cheie in momente critice.

Actiuni corective: Inlocuirea personalului cat mai
curand posibil, permiterea unei perioade de
tranzifie, atunci cand este posibil.
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Actiuni preventive: Pregatirea si derularea unui
program intern de instruire.

Responsabili:. manager de proiect ONRC,
Director general ONRC

3 Rezistenta personalului beneficiarului la
schimbare

Probabilitate: medie

Impact: mediu

Consecinte: Probleme operationale. Beneficiile
sistemului nu pot fi valorificate complet din cauza
folosirii practicilor vechi de lucru.

Actiuni corective: problema va fi escaladata
catre managerul de proiect ONRC . Ar putea fi
necesare programe de instruire suplimentare.

Actiuni preventive: obtinerea angajamentului
conducerii beneficiarului ca personalul sau va fi
informat despre importanta proiectului.

Responsabili: manager de proiect ONRC,
Director general ONRC

4 Modificari in aria de cuprindere a proiectului

Probabilitate: medie

Impact: mediu

Consecinte: Posibile reevaluari ale obiectivului,
costurilor si/sau etapelor proiectului.

Actiuni corective: Reprogramarea
componentelor non-critice ale proiectului pentru
etapa ulterioara. Acest proces va fi desfasurat in
concordanta cu procedura de control a
modificarilor.

Actiuni preventive: Asigurarea acordului tuturor
factorilor decizionali importanti in privinta
acoperirii sistemului din faza initiala a proiectului

Responsabili. manager de proiect ONRC/
managerul de proiect extern

S Nu se respecta termenul de implementare
tehnica al proiectului.

Impact: mediu
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Probabilitate; medie

Consecinte: imposibilitatea respectarii
termenului  de implementare  specificat i
Contractul de finantare

Actiuni preventive: Respectarea perioadei de
analiza pentru stabilirea tuturor detaliilor pentru
desfasurarea dezvoltarii in parametri stabiliti.
Verificarea periodica a taskurilor in derulare.

Actiuni corective: stabilirea masurilor pentru
recuperarea timpului pierdut in etapele
anterioare. Incheierea de acte aditionale la
contractul de finantare.

Responsabili: manager de proiect ONRC/
managerul de proiect extern

Produsul nu respecta intocmai cerintele
clientului

Probabilitate: medie

Riscul apare atunci cand Prestatorul nu a inteles
exact ce doreste clientul sau cand nu sunt
respectate  specificatile  functionale  ale
proiectului.

Impact: Semnificativ

Actiuni preventive: Redactarea unui caiet de
sarcini clar.  Validarea tuturor etapelor
intermediare, astfel incat sa se poata observa
cat mai rapid orice deviatie si pentru a se putea
lua masurile necesare pentru corectarea
deviatiilor.

Responsabili: manager de proiect ONRC/
managerul de proiect extern

Produsul final contine bug-uri

Probabilitate; medie

Impact: Mediu

Actiuni preventive: stabilirea unei etape de
testare interna a fiecarei componente, apoi a
unei testari integrate.

Actiuni corective: Asigurarea unei marje de timp
pentru rezolvarea bugurilor, existenta unei
echipe de testare care sa descopere toate
bugurile existente.




Responsabili: manager de proiect ONRC/
managerul de proiect extern

Existenta unor divegente de opinie de
natura tehnica intre experti ONRC si
expertii tehnici ai Prestatorului, care sa
determine intarzierea finalizarii  unor
activitati din proiect.

Probabilitate: medie

Impact: Mediu

Actiuni  preventive:  Stabilirea exacta a
responsabilitatilor si a nivelului de autoritate
pentru fiecare din expertii / specialistii celor doua
organizatii. Derularea unor intalniri in care sa fie
prezentate si discutate opiniile expertilor si

specialistilor celor doua organizatii.

Actiuni corective: Implicarea managerului de
proiect al ONRC si a managerului de proiect
extern pentru medierea eventualelor dispute.

Responsabili:. manager de proiect ONRC/
managerul de proiect extern

9 Aparitia  de  cheltuieli  suplimentare
(majorare de preturi, lucrari suplimentare)

Impact: Mare

Actiuni preventive: Derularea procedurilor de
achizitie fara mari intarzieri, pentru a evita
eventuale majorari ale preturilor pe piata de
profil. incheierea unor contracte cu pret fix.

Probabilitate: mica

Planul de contingenta pentru protejarea
proiectului  actiunile  preventive esueaza:
Mitigarea riscului catre managementul superior
pentru aprobarea unor cheltuieli neeligibile,
suportate din bugetul propriu

Responsabili. manager de proiect ONRC/
managerul de proiect extern/Directorul general
ONRC

Ofertantul va identifica si alte riscuri fata de cele principale, prezentate mai sus. in oferta se vor prezenta
recomandari/propuneri de reducere sau eliminare a riscurilor care ar putea afecta implementarea proiectului
(inclusiv a riscurilor prezentate mai sus).




5 Evaluarea performantei Contractantului

Performanta Confractantului va fi evaluatd de catre Autoritatea Contractantad pe durata implementérii
proiectului pe baza indicatorilor de performantd mentionati in Anexa 1 a prezentului caiet de sarcini.
Performanta finala a Contractantului va fi calculata ca medie aritmetica a acestor indicatori prin rotunjire la 2
zecimale, conform functiei ROUND din Microsoft Excel - ROUND(formula, 2). Aceste informatii vor fi utilizate
inclusiv pentru eliberarea documentului constatator la finalul prestarii serviciilor.

Contractantul va tine evidenta valorilor asociate indicatorilor de performanta si va include informatii referitoare
la nivelul de performanta inregistrat in toate rapoartele si documentele intocmite pe durata derularii
Contractului.

6 Descrierea cerintelor pentru expertii cheie

Prestatorul va asigura o echipa formata din expertii solicitati care vor fi responsabili de realizarea activitatilor
din cadrul contractului in conformitate cu cerintele beneficiarului.
Echipa Prestatorului va fi compusa din personal calificat pentru executarea scopului solicitat, care trebuie sa

respecte cerintele enuntate in continuare.

6.1  Responsabilitatile expertilor cheie
6.1.1  Coordonator tehnic - 1 persoana
Responsabilitati:

. Punct principal de contact in relatia cu beneficiarul

. Asigurarea resurselor proiectului

- Managementul, organizarea, alocarea si planificarea echipei Prestatorului

@ Urmarirea respectarii tuturor termenelor conform planului de implementare

. Verificarea si asigurarea calitatji livrabilelor

B Identificarea riscurilor si @ masurilor care trebuie luate pentru evitare/diminuarea impactului in caz

de materializare;

. Verificarea documentelor intocmite de catre echipa de implementare a contractului.

6.1.2 Expert-cheie audit tehnic - minim 2 persoane
Responsabilitati:
. Activitati specifice de audit tehnic a sistemelor informatice




. Identificarea vulnerabilitatile existente la nivelul sistemului

. Implementarea planurilor si scenariilor de audit tehnic

. Executia testelor de securitate planificate.

. Raportarea vulnerabilitatilor identificate pe parcursul testarii de Securitate

. Verificarea tuturor echipamentelor achizitionate in cadrul proiectului (individuala sifsau prin sondaj

relevant) si realizarea inventarului acestora, precum si a licentelor de aplicatii achizitionate.

. Verificarea si realizarea inventarului documentatiei tehnice realizate ca urmare a prestari serviciilor
contractate.

. Analiza tehnica a functionalitatilor sistemului

. intocmirea si livrarea rapoartelor de testare de securitate.

6.2 Cerinte minime obligatorii ale expertilor cheie
Numarul minim de persoane necesar pentru fiecare categorie de experti este mentionat in dreptul acesteia.
Fiecare dintre persoanele propuse trebuie sa indeplineasca integral toate cerintele minime privind studiile si
experienta specifica aferente expertului (profilului de persoana) pentru care au fost nominalizate, iar cerintele
privind certificarile pot fi indeplinite in mod cumulat, cu conditia ca fiecare dintre expertii cheie audit tehnic
propusi sa detina cel putin una dintre certificarile solicitate.

6.2.1 Coordonator tehnic — 1 perscana
« Absolvent studii superioare finalizate cu diploma de licenta sau echivalent
« Experienta specifica in cel putin un proiect sau contract de dezvoltare/ implementare/ extindere/
testare/audit tehnic sistem informatic in care a indeplinit activitati similare ca cele pe care urmeaza sa

le indeplineasca in viitorul contract.

6.2.2 Expert cheie audit tehnic - minim 2 persoane

Absolvent studii superioare finalizate cu diploma de licenta sau echivalent

Experienta specifica in cel putin un proiect sau contract in cadrul caruia au fost desfasurate activitati
de audit tehnic a sistemelor informatice si in care a indeplinit activitati similare ca cele pe care urmeaza

sa le indeplineasca in viitorul contract.

expertii vor detine, in comun, in mod cumulat, competente certificate (in termen de valabilitate la data
depunerii ofertei) cel putin prin:
— CISA (Certified Information Systems Auditor) emis de catre ISACA (Information Systems Audit

and Control Association) sau echivalent;




— CEH (Certified Ethical Hacker) recunoscuta la nivel national/ international sau echivalent;

— CISSP (Certified Information Systems Security Professional) recunoscuta la nivel national/
international sau echivalent;

—  CISM (Certified Information Security Manager) recunoscuta la nivel national/ international sau
echivalent;

— Auditor ISO 27001 sau echivalent;

— Certificare sistem de operare RedHat sau echivalent recunoscuta la nivel nationall
international sau echivalent;

—  Certificare sisteme de virtualizare recunoscuta la nivel nationall international sau echivalent

— Certificare sisteme hyperconvergente recunoscuta la nivel national/ international sau

echivalent;

Fiecare dintre cei minim doi experti cheie mentionati anterior va detine cel putin una dintre certificarile de mai

Sus.

Ofertantul poate nominaliza si experti non-cheie, conform propriei evaluari de oportunitate.

Implementarea adecvata si eficienta a activitatilor presupuse de ducerea la indeplinire a obiectului
contractului potrivit prevederilor prezentului caiet de sarcini depinde in mod decisiv de implicarea din partea
prestatorului pe parcursul perioadei de executie a unei echipe corespunzatoare, care detine pluri-competente
si care va fi compusa cel putin din expertii stabiliti potrivit cerintelor. Experti cheie vor detine calificarea si
experienta profesionala necesare pentru acoperirea cu succes a tuturor activitatilor indicate in caietul de
sarcini, in domeniile pentru care se solicita participarea acestora la realizarea contractului.

Expertii din cadrul echipei de audit tehnic au fost stabiliti Ia un nivel minim prin raportare:
a) Pe de o parte la complexitatea si volumul efortului necesar indeplinirii contractului ce va fi atribuit;

b) Pe de alta la estimarile autoritatii contractante privind perioada/durata de desfasurare a activitatilor
aferente contractului, sens in care operatorii economici vor asigura corelarea propunerii tehnice si a
calendarului de implementare a activitatilor contractului cu echipa de proiect propusa, suplimentand dupa
caz componenta acesteia cu un personal suport adecvat, astfel incat pe baza documentelor prezentate sa
rezulte fezabilitatea/ sustenabilitatea ofertei.

Toate costurile legate de implementarea contractului, cum ar fi: onorariile expertilor, cheltuieli de transport,
cheltuieli de comunicatji, cheltuieli administrative i indirecte (cheltuieli de secretariat, cheltuieli cu facilitatile
suport puse la dispozitia autoritatii contractante in scopul realizarii activitatilor propuse; masa, cazare, etc.),
vor fi incluse de catre ofertant in pretul ofertat.

Ofertantul trebuie sa dispuna de propriul echipament necesar pentru buna derulare a acestui contract
(laptopuri, PC-uri, software, imprimante, copiatoare, telefoane mobile etc.)




Daca pentru evaluare/verificare auditorul considera necesara utilizarea unor aplicatiifgqhipamente
specializate, acesta le va asigura pe cheltuiala proprie, fara costuri suplimentare pentru achizitor. Pentru
utilizarea lor, este necesar ca acestea sa fie neintrusive, sa nu perturbe activitatea normala de implementalre
sau de exploatare a sistemului si sa obtina in prealabil acordul achizitorului pentru utilizarea lor in activitatile

de prestare.

Ofertantii trebuie s& prezinte in oferta tehnica, pentru fiecare expert solicitat, urmatoarele
informatii/documente:

e numele persoanei propuse pentru fiecare pozitie (de exemplu Expert cheie audit tehnic sunt cerute
minim 2 pozitii si pentru fiecare dintre acestea trebuie nominalizata cate o persoana);

e declaratia de disponibilitate semnata de persoana propusa (in cazul in care aceasta nu este angajat
al Prestatorului);

e Curriculum Vitae (CV), aferent fiecarei persoane propuse in cadrul echipei, semnat de catre fiecare
titular in parte si datat;

e Copiile documentelor justificative relevante care demonstreazé indeplinirea cerintelor referitoare la
studiile, expertiza si experienta specifica relevanta solicitata si prezentata in CV, cum ar fi:

o Diplome de studii, certificari, alte diplome relevante;

o Recomandari sau orice alte documente edificatoare, din care sa reiasad denumirea,
beneficiarul si perioada de realizare a proiectelor/contractelor in care a acumulat experienta
solicitata si activitatile prestate de catre persoana propusa precum si rolul detinut in proiect,
care sa evidentieze experienta profesionala specifica similara.

Certificatele/ diplomele/ documentele justificative emise in alta limba decat limba roméana vor fi prezentate in
limba de origine, insotite de traducerea autorizata in limba romana.

In cazul in care ofertantul, in cadrul ofertei depuse, nu mentioneaza cel putin urmatoarele elemente pentru
a demonstra experienta minima in proiecte a personalului propus, oferta acestuia va fi respinsa:

o Denumirea, beneficiarul si perioada de realizare a proiectelor in care a acumulat experienta solicitata

o Activitatile prestate de catre persoana propusa precum si rolul detinut in proiect

Autoritatea Contractanta are dreptul de a verifica exactitatea informatiilor si a dovezilor furnizate de ofertanti
si de a solicita si alte documentef informatii care sa clarifice experienta similara respectiva.

in urma verificarii exactitatii informatiilor si a dovezilor furnizate de catre ofertanti, Autoritatea Contractanta
poate solicita si alte documente/informatii care sa clarifice experienta profesionala solicitata. De asemenesa,
Autoritatea Contractanta isi rezerva dreptul de a contacta beneficiarii finali ai proiectelor prezentate la
experienta profesionald, in vederea confirmarii celor prezentate de catre ofertanti.

Persoanele propuse vor fi de preferat vorbitori de limba roman la un nivel avansat. In cazul persoanelor
care nu sunt vorbitori de limba romana, prestatorul va pune la dispozitie interpreti/ traducatori autorizati in
vederea comunicarii cu personalul autoritétii contractante si in vederea traducerii livrabilelor ce trebuie




predate autoritatii contractante in limba roméana. Ofertantul declarat castigator este responsabil de acoperirea
tuturor cheltuielilor referitoare la interpreti/ traducatori/ traduceri.

Pentru persoanele propuse care au calitatea de salariati ai ofertantului, se va prezenta in mod obligatoriu
orice document prin care sa se demonstreze relatia contractuala dintre persoanele nominalizate si ofertant
(extras Revisal/ contract de munca, etc.). in cazul in care se propune personal care nu este salariat al
Prestatorului, fiecare astfel de personal va completa si va semna o declaratie de disponibilitate semnata de
titular, cu referire strictd la obiectul contractului ce face obiectul prezentei proceduri( Formulare: Model
declaratie de disponibilitate).

Ofertantul se obliga sa respecte legislatia in vigoare care reglementeaza conditiile la locul de munca conform
modelului din sectiunea Formulare: Model declaratie referitoare la conditiile de munca si de protectia
muncii.

Inlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se realizeaza numai cu
acceptul achizitorului, si nu reprezintd o modificare substantiald, asa cum este aceasta definita in art. 221
din Legea nr. 98/2016 privind achizitiile publice, decat in urmatoarele situatii:

a) noul personal de specialitate nominalizat pentru indeplinirea contractului nu indeplineste cel putin criteriile
de calificare/selectie prevazute in cadrul documentatiei de atribuire;

b) noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel putin acelasi punctaj
ca personalul propus la momentul aplicarii factorilor de evaluare.

In situatiile prevazute anterior, contractantul are obligatia de a transmite pentru noul personal documentele
solicitate prin documentatia de atribuire, in vederea demonstrarii indeplinirii criteriilor de calificare/selectie
stabilite si a calculdrii punctajului aferent factorilor de evaluare. Achizitorul va transmite
aprobarealrespingerea schimbarilor de personal in termen de maximum 5 zile, calculat de la primirea
documentelor justificative in forma completa si corecta. Aprobarea inlocuirii personalului/de personal produce
efecte cu data emiterii acesteia de catre achizitor.

in situatia in care prestatorul sau achizitorul solicitd inlocuirea personalului, prestatorul va transmite
achizitorului, pentru verificare si aprobare, documente justificative privind calificarea educationala si/sau
profesionald, abilitatile, experienta profesionalad generala si specifica a personalului propus. in cazul
respingerii personalului propus, achizitorul va notifica, in scris, motivele respingerii si termenul de prezentare
a unei noi propuneri.

7 Modul de intocmire a ofertei

Ofertantul va intocmi oferta cu respectarea prevederilor stabilite in cadrul documentatiei de atribuire, intr-o
maniera organizatd, astfel incat sa asigure posibilitatea verificarii in mod facil a corespondentei acesteia cu
cerintele stabilite.

Ofertantul va prezenta sub forma tabelara, explicatiile, valorile si documentele doveditoare pentru toate
caracteristicile solicitate in caietul de sarcini (matrice de complianta). Oferta tehnica trebuie sa fie prezentata
si intr-un format editabil care sa permita selectarea textului, copierea acestuia, precum si cu toate referintele
(link-urile) catre site-uri in format hyperlink, ,gata de click” (in acest sens solicitam prezentarea ofertei tehnice

¥




si in format Microsoft Word sau intr-un format care sa permitd copierea textului catre Microsoft Word cu
pastrarea formatarii acestuia).

Propunerea tehnica se depune prin mijloace electronice, semnata cu semnatura glectronica extinsa ba_zata
pe un certificat calificat, fiind incarcata in sectiunea dedicata a portalului SEAP. Nu se accepta oferte si/sau
documente nesemnate cu semnatura electronica extinsa valida a semnatarului ofertei, bazata pe un certificat
calificat.

Ofertantul trebuie sa raspunda punctual la cerintele, cu respectarea conditiilor de forma aferente elaborarii
si prezentarii ofertei (propunerea tehnica, propunerea financiara, precum Si celelalte documentele suport
stabilite in cadrul documentatiei de atribuire), detalind modalitatea si mijloacele concrete prin care solutia
ofertata indeplineste aceste cerinte, astfel incat comisia de evaluare sé aiba posibilitatea evaluarii acesteia
in mod obiectiv, prin raportare la informatiile prezentate de operatorul economic.

Omisiunea sau neindeplinirea corespunzatoare (spre ex. lipsa unui raspuns sau prezentarea unor descrieri
nerelevante/neconcludente prin raportare la cerintele prezentului caiet de sarcini, ori care nu demonstreaza
intelegerea contextului si obiectivelor/rezultatelor asteptate ale proiectului) a oricareia dintre cerintele
prezentului caiet de sarcini poate conduce la respingerea ofertei ca neconforma sau, dupa caz,
inacceptabild/neadecvata, potrivit incadrarilor legale care se impun.

in acest sens, nu se accepta prezentarea unor raspunsuri simple de confirmare (la nivel de afirmatii) din
partea operatorului economic cu privire la respectarea cerintelor caietul de sarcini, fara precizarea modalitatii
concrete de indeplinire a respectivelor cerinte, scop in care se solicita si intra in raspunderea ofertantului sa
prezinte in mod corespunzator (succint, dar precis) dovezile certe de in sustinerea oricaror afirmatii care s-
ar putea incadra in categoria exemplului anterior mentionat.

Evidentierea aspectelor care vor face obiectul evaludrii tehnice, in conformitate cu factorii de evaluare
stabiliti.

Ofertantul va preciza valorile/informatiile referitoare la locul din cadrul ofertei unde se regasesc documentele
privind modul de indeplinire/de abordare a aspectelor tehnice vizate/cerintelor definite privind factorii de
evaluare ai propunerii tehnice in cadrul criteriului de atribuire.

In acest sens, ofertantii vor preciza cel putin numérul paginii si capitolul/paragraful din cadrul ofertei unde se
regasesc valorile/informatiile/documentele in baza carora se vor aplica factorii de evaluare stabiliti, in
conformitate cu criteriul de atribuire utilizat.

Cu exceptia eventualelor constrangeri de natura tehnica sifsau legala, in cazul in care vor exista limitari,
conditionari sau restrictii impuse de ofertant in raport cu cerintele caietului de sarcini, oferta va fi declarata
ca fiind neconforma. Specificatiile tehnice aferente caietului de sarcini reprezinta cerinte minimale referitoare
la nivelul calitativ, tehnic/functional si de performantd, scop in care solutiile/metodologiile propuse in cadrul
ofertei tehnice pot face referire la atingerea unor niveluri superioare.

in cazul in care pe parcursul indeplinirii contractului se constata faptul ca nu sunt respectate elemente ale
propunerii tehnice (sunt inferioare sau nu corespund cerintelor prevazute in caietul de sarcini), autoritatea
contractanta isi rezerva dreptul de a denunta unilateral contractul ori de a solicita sistarea prestarii serviciilor
lucrarilor pana la remedierea situatiei constatate.

Ofertantii au libertatea de a-si prevedea propriile consumuri si metodologii de prestare a serviciilor, cu
conditia respectarii cerintelor cantitative (acolo unde exista o astfel de obligativitate) si calitative prevazute in
caietul de sarcini si/sau, dupa caz, a actelor normative in vigoare care reglementeaza prestarea respectivelor
servicii. In acest sens, ofertantii trebuie sa aloce in graficul de implementare a contractului timpii necesari si
suficienti de verificare si validare/receptie din punct de vedere cantitativ si calitativ a serviciilor prestate pentru
documentatiile/livrabilele de proiect, in conformitate cu cerintele caietului de sarcini.




Daca Ofertantul este reprezentat de o asociere, atunci se vor prezenta rolurile fiecarui membru al asocierii.
Membrii asocierii isi vor asuma in mod solidar raspunderea pentru realizarea tuturor activitatilor contractului.
in cazul subcontractarii, se va prezenta modul de abordare si gestionare a relatiei cu subcontractorii, in raport
cu activitatile subcontractate.

Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si exigentelor
autoritatii contractante.

Orice referire din cuprinsul prezentei documentatii de atribuire (inclusiv a caietului de sarcini), prin care se
indica o anumita atestare/autorizare/certificare, origine, sursa, productie, un procedeu special, 0 marca de
fabrica sau de comert, un brevet de inventie si/sau o licenta de fabricatie se va citi si interpreta ca fiind insotita
de mentiunea ,sau echivalent’.

Toate cerintele si caracteristicile privind solutia solicitata in cadrul caietului de sarcini au un caracter minim
si obligatoriu. In acelasi timp, respectivele cerinte/caracteristici nu sunt limitative, ofertantul avand libertatea
de a le dezvolta si extinde conform solutiei tehnice pe care o va propune spre a fi implementata, dar cu
conditia asigurarii indeplinirii in mod corespunzator cel putin a nivelurilor de functionalitate/performanta
solicitate.

8  Criterii de atribuire ;
Criteriul de atribuire este “cel mai bun raport calitate-pret”.
ALGORITM DE CALCUL

Evaluarea ofertelor se va face in ordinea descrescatoare a punctajului total obtinut din punctajul tehnic si
financiar, pe baza ponderilor prezentate in fisa de date a achizitiei, pentru fiecare dintre criteriile respective.
Oferta care obtine cel mai mare numar de puncte va fi declarata castigatoare.

Evaluarea ofertelor se va realiza pe baza urmatoarelor criterii si a punctajul aferent obtinut de fiecare oferta
evaluata.

Punctajul total acordat pentru fiecare oferta se calculeaza pe baza formulei:

Punctaj Total Ofertant A = Punctaj ,Pretul ofertei” Ofertant A + Punctaj “ Propunere tehnica -
Experienta profesionala a personalului” Ofertant A + Punctaj ,,Propunerea tehnica - Certificari experti

cheie ,, + Propunerea tehnica - Plan de lucru” Ofertant A

Criteriile de evaluare sunt;

Nr. Factori de evaluare - "| Pondere %
crt.

1. Pretul ofertei N 1 40

]




2. Propunerea tehnica — Certificari experti cheie 30
3. Propunerea tehnica — Experienta profesionala a personalului 20
4. Propunerea tehnica — Plan de lucru 10
Total | - ) | 1000

Nota: in vederea compararii unitare a ofertelor, toate preturile vor fi exprimate in cifre cu doua zecimale si

toate calculele se vor face cu rotunjire la 2 zecimale, conform functiei ROUND din Microsoft Excel -

ROUND(formula, 2) - pentru fiecare din calculele aferente evaluérii ofertelor. Functia ROUND se va aplica

pentru intreaga formula de calcul, pentru fiecare etapa a calculului.

Clasamentul ofertelor se stabileste prin ordonarea descrescatoare a punctajelor respective, oferta

castigatoare fiind cea de pe primul loc, respectiv cea cu cel mai mare punctaj maxim total rezultat in urma

aplicarii criteriului de atribuire cel mai bun raport calitate-pret.

8.1 Descrierea modalitatii de punctare a factorului de evaluare

Factor de | Modalitate de punctare Punctaj
evaluare maxim
1. Pretul ofertei | Punctajul financiar se acorda astfel. 40 puncte
a. Pentru cel mai mic dintre preturile ofertate se acorda 40 de
puncte;
b. Pentru alt pret decéat cel prevazut la litera a) se acorda punctaj
astfel:
Punctaj Financiar Ofertant A = Pret minim ofertat '“-::E‘reg
Ofertant A x 40
Se vor compara preturile fara TVA prezentate in propunerea
financiara.
8.2 Descrierea modalitatii de punctare a factoruiui de evaluare inica - Certificari
experti cheie (F2)
v
i %

Vre ash,
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Numéar maxim de puncte : 30 puncte.

Punctajul pentru certificarile expertilor cheie se va acorda astfel (punctajul fiecarui criteriu se va acorda o
singura datd, indiferent de numarul expertilor care respecta respectiva cerinta):

- Detinerea de catre oricare dintre expertii cheie a certificarii Licensed Penetration Tester (LPT) sau
echivalent: 5 puncte

- Detinerea de cétre oricare dintre expertii cheie a certificarii CompTIA Security+ sau echivalent: 5 puncte

- Detinerea de cétre oricare dintre expertii cheie a certificarii ,Certified Information Privacy Professional” sau
echivalent sau ,Certified Information Privacy Manager” sau echivalent: 10 puncte.

- Detinerea de catre oricare dintre expertii cheie a certificarii OSCP (Offensive Security Certified
Professional) sau echivalent sau Certified Security Analyst sau echivalent: 2,5 puncte

- Detinerea de catre oricare dintre expertii cheie a unei certificari care sa ateste competente specifice
relevante privind prelucrarea datelor cu caracter personal si a controalelor necesare in vederea
conformitatii cerintelor legale: 2,5 puncte

- Detinerea de catre oricare dintre expertii cheie a unei certificari care sa ateste competente privind
testarea sistemelor informatice: 2,5 puncte

- Detinerea de catre oricare dintre expertii cheie a unei certificari de refelistica: 2,5 puncte
8.3 Descrierea modalitatii de punctare a factorului de evaiuare "Fropuns nica - Experienta

profesionala a personalului” (F3)

Prin acest factor se va realiza evaluarea experientei profesionale a persoanelor propuse pentru pozitiile de
experti solicitate in Caietul de sarcini. Persoanele pentru care se va face evaluarea vor avea
responsabilitatea realizarii efective a activitatilor si proceselor de executie aferente derularii contractului.

Numar maxim de puncte: 20.
Acordarea punctajului ,Experienta profesionala a personalului” se va face in felul urmator:

Expert i Numar maxim de puncte

Coordonator tehnic 10

Expert cheie audit tehnic 10 -
Total 20 ’;

Punctajul aferent experientei persoanei propuse pentru pozitia de Coordonator tehnic se va acorda astfel:

77 33




a) pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte sau contracte de
dezvoltare/ implementare/ extindere/testare/audit tehnic sistem informatic in care a indeplinit activitati
similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/4 din punctajul
maxim alocat pozitiei respective;

b) pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte sau contracte de
dezvoltare/ implementare/ extindere/testare/audit tehnic sistem informatic in care a indeplinit activitati
similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/2 din punctajul
maxim alocat pozitiei respective,

c) pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte sau contracte de
dezvoltare/ implementare/ extinderel/testare/audit tehnic sistem informatic in care a indeplinit
activitati similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda punctajul
maxim alocat, respectiv 10 puncte.

Se va puncta experienta specifica a Expertului-cheie audit tehnic cu cea mai mare experienta dintre toate
persoanele propuse astfel:

a) pentru experienta persoanei propuse constand in implicarea intre 2 si 4 proiecte sau contracte in
cadrul caruia au fost desfasurate activitati de audit tehnic a sistemelor informatice in care a indeplinit
activitati similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/4 din
punctajul maxim alocat pozitiei respective;

b) pentru experienta persoanei propuse constand in implicarea intre 5 si 7 proiecte sau contracte in
cadrul caruia au fost desfasurate activitéti de audit tehnic a sistemelor informatice in care a indeplinit
activitati similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda 1/2 din
punctajul maxim alocat pozitiei respective;

c) pentru experienta persoanei propuse constand in implicarea in minim 8 proiecte sau contracte in
cadrul caruia au fost desfasurate activitati de audit tehnic a sistemelor informatice in care a indeplinit
activitati similare ca cele pe care urmeaza sa le indeplineasca in viitorul contract se acorda punctajul
maxim alocat, respectiv 10 puncte.

8.4 Descrierea modalitatii de punctare a facterului de evaluare "Pro hnica - Plan de
lucru” (F4)

Numar maxim de puncte : 10 puncte.

Prin acest factor se va realiza evaluarea gradului de corectitudine si adaptare al planului de implementare a
contractului prin raportare la nevoile proiectului.

Factor | Punctaj Modalitate de punctare Calificativ Punctaj
de maxim
evaluare ‘
(F4)




Planul
de lucru

10
puncte

Punctajul se acorda astfel:

In cadrul planului propus pentru implementarea
contractului,

1. Principalele activitati au fost explicitate in
graficul de implementare a contractului si sunt
detaliate in subactivitati, planul de lucru poate fi
utilizat asa cum este prezentat ca data de intrare
in cadrul intalnirilor de monitorizare a progresului
in cadrul Contractului.

2. Drumul critic este aliniat in cea mai mare
parte/in totalitate cu metodologia de audit tehnic
propusa pentru implementarea contractului.

3. Planul de lucru demonstreaza ca Ofertantul a
optimizat utilizarea resurselor. Sunt prezentate
explicatii detaliate asupra planului de lucru in
corelatie cu abordarea propusa. Planificarea
activitatilor permite flexibilitate pentru situatii
neprevazute.

Foarte bine

10

Punctajul se acorda astfel:

in cadrul planului propus pentru implementarea
contractului,

1. Principalele activitati au fost explicitate in
graficul de implementare a contractului si sunt
detaliate in subactivitati, planul de lucru poate fi
utilizat asa cum este prezentat ca data de intrare
in cadrul intalnirilor de monitorizare a progresului
in cadrul Contractului.

2. Drumul critic este aliniat partial cu metodologia |

de audit tehnic propusa pentru implementarea
contractului.

3. Exista un grad de detaliere corespunzator, care
faciliteaza intelegerea planului de lucru propus si

Contractului.

Bine




Punctajul se acorda astfel: Acceptabil 25

in cadrul planului propus pentru implementarea
contractului,

1. Principalele activitati au fost explicitate in
graficul de implementare a contractului, dar
acestea nu sunt detaliate in subactivitati, planul de
lucru neputand fi utilizat asa cum este prezentat
ca datd de intrare in cadrul intalnirilor de
monitorizare a progresului in cadrul Contractului.

2. Drumul critic nu este aliniat cu metodologia de
audit tehnic propusa pentru implementarea
contractului.

3. Exista neconcordante minore intre calendarul

activitatilor, punctele de reper/jaloane, drumul |
| critic, rezultate activitatilor si metodologia propusa.

Modul de departajare a ofertelor

In situatia in care doua sau mai multe oferte obtin acelasi punctaj in urma aplicarii algoritmului de calcul,
clasamentul se va stabili in ordinea descrescatoare a clasamentului refacut prin luarea in considerare a
punctajului obtinut de ofertele respective pentru factorii de evaluare ai propunerii tehnice avand ponderile
cele mai mari (de la mare la mic).

Acest sistem urmeaza sa fie aplicat ori de cate ori este necesar pana la realizarea departajarii ofertelor pe
pozitii distincte in clasament, luandu-se in considerare punctajul obtinut pentru factorul de evaluare
subsecvent (urmatorul factor de evaluare a propunerii tehnice conform celor antementionate).
Oferta castigatoare va fi declarata cea care se claseaza pe pozitia 1 din clasamentul refacut potrivit acestor
reguli. n situatia in care prin aplicarea acestui sistem se ajunge la epuizarea factorilor de evaluare ai
propunerii tehnice fara insa sa se fi obtinut o departajare a ofertelor pe pozitii disctincte in clasament,
autoritatea contractanta va stabili clasamentul final in functie de ordinea descrescatoare a punctajului obtinut
pentru factorul de evaluare “Pretul ofertei”.

in eventualitatea in care nici prin aplicarea acestui sistem nu se va ajunge la o departajare a ofertelor
pe pozitii distincte in clasament, autoritatea contractanta va recurge la solicitarea de clarificari prin intermediul
SEAP, in vederea transmiterii de catre operatorii economici de documente care contin noi preturi (reofertare
de pret).
Ulterior, in cazul in care vor continua sa subziste situatii de natura celor anterior mentionate se va reaplica
sistemul explicitat in cadrul prezentei note asigurandu-se parcurgerea tuturor pasilori stabiliti, pana la
momentul in care se va realiza o departajare a ofertelor pe pozitii distincte in clasament.

9  Drepturi de proprietate intelectuala

Toate documentele realizate in cadrul proiectului "Sistem Electronic Integrat al ONRC consolidat si
interoperabil destinat serviciilor de e-Guvernare centrate pe evenimente de viata” (ONRC V2.0) - cod SMIS
123634 sunt proprietatea exclusiva a Achizitorului si nu pot fi utilizate de catre Prestator si terti, iar in acest




sens membrii echipei de audit tehnic vor semna o declaratie de confidentialitate cu privire la datele si
informatiile la care vor avea acces, conform model din sectiunea Formulare.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate intelectuala ori
industriala, dobandite in executarea prezentului contract vor fi proprietatea exclusiva a achizitorului, care le
va putea utiliza, publica, cesiona ori transfera asa cum va considera de cuviinta, fara limitare geografica ori
de alta natura, cu exceptia situatiilor in care exista deja asemenea drepturi de proprietate intelectuala ori
industriala.

Dupa incetarea prezentului contract, executantul nu va pastra copii ale documentelor si/sau materialelor
realizate si nu le va utiliza in scopuri care nu au legatura cu prezentul contract fara acordul scris prealabil al
achizitorului.

Cu exceptia informatiilor publice, Prestatorul nu va publica articole referitoare la obiectul prezentului contract,
nu va face referire la aceste lucrari in cursul executarii altor lucrari pentru terti si nu va divulga nicio informatie
furnizata de achizitor, fara acordul scris prealabil al acestuia.

10 Modalitate de plata

Plata contractului se va efectua astfel:

- Plati intermediare pentru fiecare raport de audit tehnic intermediar, in valoare totala de 60% din pretul
contractului, respectiv pentru etapele 1 — 13 din Anexa 2 — Gantt de implementare proiect, repartizate in
mod egal pentru fiecare raport in parte, conform numarului de rapoarte prezentat in planul de lucru din
propunerea tehnica;

- Plata finala pentru raportul de audit tehnic final, pentru toate etapele proiectului, in valoare de 40% din
pretul contractului.

Platile se vor efectua dupa aprobarea fiecarui raport ce va avea ca anexa livrabilele/procesele-verbale de
receptie pentru activitatilor auditate.

Plata facturii se va efectua in termen de 30 de zile calendaristice de la semnarea procesele-verbale de
receptie pentru activitatile auditate, conform art. 6 alin.(1) lit. ¢) din Legea nr. 72/2013 privind masurile pentru
combaterea intarzierii in executarea obligatiilor de platd a unor sume de bani rezultdnd din contracte
incheiate intre profesionisti si intre acestia si autoritati contractante, cu modificarile si completarile ulterioare.

Plata serviciilor prestate se va realiza pe baza facturii transmise in format electronic prin Sistemul national
privind factura electronica RO e-Factura si este conditionata de predarea fiecaruia dintre rapoartele de audit
tehnic si a Raportului final, semnate fara obiectiuni de ambele parti.

11 Receptii aferente contractului




- Receptia reprezinta ansamblul operatiunilor de analiza si verificare cantitativa si calitativa, desfasurata in
prezenta prestatorului, prin care se verificd modul in care acesta si-a indeplinit obligatiile asumate prin
contract.

- Desfasurarea activitatii de receptie se realizeaza cu respectarea principiilor: legalitate, profesionalism,
corectitudine si transparenta.

- Comisia de receptie va avea in vedere, cel putin:

a) verificarea cantitativd — depunerea documentului/documentelor ce trebuie emis/emise de
prestator

b) verificarea calitativa consta in verificarea indeplinirii cerintelor din caietul de sarcini la elaborarea
documentelor

- Comisia va consemna rezultatele receptiei in Procesele verbale de receptie cantitativa /calitativa.

- In situatia in care, cu ocazia monitorizarii modului de organizare a serviciilor se constata ca nu sunt/nu au
fost prestate toate serviciile sau acestea nu corespund specificatiilor tehnice din caietul de sarcini, achizitorul
va avea dreptul de a solicita remedierea imediata a abaterii iar prestatorul va avea obligatia de a remedia
neconformitatile constatate, fara costuri suplimentare pentru achizitor, fara a depasi data acordata pentru
remediere.

- Receptiile cantitative si calitative se vor finaliza prin semnarea de catre membrii comisiilor de receptie a
achizitorului si responsabilul de contract/reprezentantii autorizati ai prestatorului de servicii a proceselor
verbale de receptie cantitativa/calitativa.

-Toate procesele-verbale aferente activitatilor de receptie vor contine in mod obligatoriu toate documentele
solicitate in caietul de sarcini si prezentate in propunerea tehnica.

- Aprobarea documentelor sau notificarea cu privire la neconformitdtile identificate de Achizitor se va efectua
in maximum 3/5 zile lucratoare (in functie de complexitate) de la primirea acestora. Prestatorul va revizui si
retransmite documentele in maximum 2 zile lucratoare de la notificare.

- Executarea contractului nu trebuie sa genereze alte servicii decat cele cuprinse in contract si/sau cheltuieli
comerciale neuzuale in afara celor inscrise in bugetul contractului si mentionate in caietul de sarcini. Daca
totusi apar astfel de cheltuieli, achizitorul nu va fi raspunzator si nu va suporta cheltuielile comerciale in afara
celor inscrise in bugetul contractului.

12 Monitorizarea contractului.

Oficiul National al Registrului Comertului va urméri executarea contractului pe toata perioada de
implementare a acestuia, asigurand toate activitatile care decurg din drepturile si obligatille stabilite prin
contract. Modul de comunicare in implementarea contractului se va face prin email, corespondenta cu
confirmare de primire si intalniri de lucru. Mecanismul de monitorizare a serviciilor prestate si a produselor
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livrate de prestator se va face pe baza proceselor verbale de receptie incheiate intre autoritatea contractanta
si prestator.

Managementul contractului presupune coordonarea continua, monitorizarea si controlul tuturor

activitatilor si rezultatelor realizate de Contractant, avand ca date de intrare:

a.
b.
C.

Planul de lucru al activitatilor acceptat de parti, asa cum este definit in Contract

Informatii despre implicarea efectiva a tertilor sustinatori cu resursele puse la dispozitie, daca este cazul
Comunicarile intre Contractant si tert(i) sustlnator(l) cu privire la existenta sau inexistenta dificultatilor in
implementarea Contractului, daca este cazul

Pozitia tertului sustinator in legdtura cu informatiile comunicate.

Coordonarea implica:

Organizarea intalnirii de demarare a activitatilor in Contract, pentru obtinerea asigurarii ca Autoritatea
Contractanta si Contractantul au aceeasi perspectiva asupra activitatilor si rezultatelor din Contract, in
termen de maxim 10 zile lucratoare de la data semnarii contractului.

Organizarea sedintelor de lucru, de monitorizare a progresului activitatilor si de analiza a rezultatelor
intermediare, corespunzatoare fiecarei etape din Contract.

Coordonarea resurselor si activitatilor de catre fiecare parte contractanta separat si impreuna
Distribuirea informatiilor privind rezultatele/documentele intermediare si finale factorilor interesati
relevanti identificati in Caietul de Sarcini si in Propunerea Tehnica

Monitorizarea implica:

Masurarea progresului activitatilor din Contract prin raportare la Contract. Pentru masurarea progresului

se utilizeaza in practica cel putin urmatoarele elemente:

i.  Planul de lucru inclus de Ofertant in Propunerea Tehnica pe baza cerintelor din Caietul de Sarcini,
asa cum este acesta acceptat de parti;

i. Informatiile din Propunerea Financiara a Ofertantului si clauzele contractuale privind modalitatea de
plat;

ii. Planul de management al riscurilor inclus in Propunerea Tehnica;

iv. Oricare si toate din elementele Propunerii Tehnice si ale Caietului de Sarcini care:

1. constituie planuri pentru desfasurarea activitatilor in cadrul Contractului si care pot lua forma
planului de management al partilor interesate, planului de control/asigurare/management al
calitatii inclus in Propunerea Tehnica, dupa caz.

2. au stat la baza obtinerii de catre Contractant a unui avantaj competitiv la aplicarea criteriului de
atribuire si in stabilirea Ofertantului castigator la momentul atribuirii Contractului

Constatarea conformitatii prin acceptarea rezultatelor/documentelor partiale pe baza criteriilor
predefinite, incluse in Contract .

Controlul proiectului va include:

» sedinte de evaluare la finalizarea unor etape din contract.

= sedinte de evaluare a riscului

= sedinte ad-hoc de rezolvare a unor probleme specifice.

Rezultatele sedintelor vor fi documentate si vor fi pastrate in cadrul Dosarului de Proiect.

13 Echipamente si logistica




Auditorul va asigura toate dotarile necesare pentru prestarea serviciilor incluse in oferta (multifunctionald,
laptop-uri, comunicatii, mijloace de deplasare).

Toate costurile aferente activitatii de audit tehnic: transport, cazare, administrative, secretariat, indirecte vor
fi incluse de catre operatorul economic in pretul ofertei.

14 Raspunderea profesionala a auditorului

Auditorul va raspunde conform regulilor stabilite prin legea si statutul profesiei pentru actele sau faptele
comise cu ocazia prestarii serviciilor care fac obiectul contractului de achizitie publica, care atrag
raspunderea civila, pe durata derularii acestuia.

Auditorul este responsabil pentru executia la timp a obligatiilor stabilite in sarcina sa si pentru calitatea tuturor
sarcinilor stabilite in cadrul Caietului de Sarcini.

Auditorul va realiza toate cerintele acestei proceduri, respectand si aplicand cele mai bune practici in
domeniu.

Auditorul trebuie sa isi asume responsabilitatea pentru pregatirea rapoartelor cu informatii clare si complete.
Auditorul se va conforma solicitarilor transmise de autoritatea contractanta prin intermediul persoanei de
contact desemnate. Autoritatea contractanta va furniza toate informatiile necesare si clarificatorii solicitate in
scopul ducerii la indeplinire a contractului de prestari servicii audit tehnic.

Pe toata durata contractului, Auditorul va lua toate masurile necesare pentru a preveni orice situatie de
natura sa compromita realizarea cu impartialitate si obiectivitate a activitatilor desfasurate pentru realizarea
obiectivelor contractului.

Auditorul va rdmane in legaturd permanentd cu persoana de contact desemnatd din cadrul autoritatii
contractante. Comunicérile intre parti se vor focaliza pe efectuarea sarcinilor prezentate in prezentul caiet de
sarcini.

Auditorului i se poate solicita sa participe la intalniri regulate cu reprezentantii autoritatii contractante pentru
a comunica problemele identificate si pentru a gasi solutii optime, precum si la reuniunile pe care autoritatea
contractanta le va avea cu partenerii sai in implementarea proiectului.

Toate datele, rapoartele, materialele, alcatuite sau pregatite de catre auditor pe durata contractului incheiat
cu autoritatea contractanta, vor fi confidentiale si proprietatea absoluta a autoritatii contractante.

In acest sens, orice materiale compilate ori elaborate de cétre auditor sau de catre personalul sau
contractat in executarea contractului de prestari servicii de audit tehnic vor fi proprietatea exclusiva a
autoritatii contractante care le va putea utiliza, publica, cesiona ori transfera.

Dupa incetarea contractului de prestari servicii, auditorul va remite toate aceste documente si date autoritaii
contractante, dupa caz.

Auditorul va considera toate documentele si informatiile care ii sunt puse la dispozitie de catre autoritatea
contractanta referitoare la contractul de prestari servicii de audit tehnic, drept private si confidentiale si nu va
publica sau divulga nici un element al acestora fara acorddl prealabil, in scris, al autoritatii contractante.

AUTORITATEA CON
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